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Gracias por elegir nuestro producto. Lea atentamente las instrucciones
antes de utilizarlo. Siga estas instrucciones para asegurarse de que el
producto funciona correctamente. Las imagenes que aparecen en este
manual son sélo ilustrativas.
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Para mas informacion, visite el sitio web de nuestraempresa
www.zkteco.com.
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Sin el consentimiento previo por escrito de ZKTeco, ninguna parte de este
manual puede ser copiada o reenviada de ninguna manera o forma. Todas las
partes de este manual pertenecen a ZKTeco y sus filiales (en adelante, la
"Empresa" o "ZKTeco").

ZK =0 esunamarca registrada de ZKTeco. Las demas marcas que
aparecen en este manual pertenecen a sus respectivos propietarios.

Este manual contiene informacién sobre el funcionamiento y el
mantenimiento del equipo ZKTeco. El copyright de todos los documentos,
dibujos, etc. relacionados con el equipo suministrado por ZKTeco es
propiedad de ZKTeco. Su contenido no debe ser utilizado ni compartido por el
receptor con terceros sin la autorizacion expresa y por escrito de ZKTeco.

El contenido de este manual debe leerse en su totalidad antes de iniciar el
funcionamiento y mantenimiento del equipo suministrado. Si alguno de los
contenidos del manual parece poco claro o incompleto, péngase en contacto
con ZKTeco antes de iniciar el funcionamiento y mantenimiento de dicho
equipo.

Un requisito previo esencial para el funcionamiento y mantenimiento
satisfactorios es que el personal de funcionamiento y mantenimiento esté
plenamente familiarizado con el disefio y que dicho personal haya recibido
una formacién completa sobre el funcionamiento y mantenimiento de la
maquina/unidad/equipo. Ademads, es esencial para el funcionamiento seguro
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de la maquina/unidad/equipo que el personal haya leido, comptétitfido y

seguido las instrucciones de seguridad contenidas en el manual.
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En caso de conflicto entre los términos y condiciones de este manual y las

especificaciones del contrato, planos, hojas de instrucciones o cualquier otro
documento  relacionado con el contrato, prevaleceran las
condiciones/documentos del contrato. Se aplicardn prioritariamente las
condiciones/documentos especificos del contrato.

ZKTeco no ofrece ninguna garantia o representacion con respecto a la
integridad de cualquier informacién contenida en este manual o cualquiera
de las modificaciones introducidas en el mismo. ZKTeco no extiende la
garantia de ningun tipo, incluyendo, sin limitacién, cualquier garantia de
disefo, comerciabilidad o idoneidad para un propdsito particular.

ZKTeco no asume responsabilidad alguna por errores u omisiones en la
informacién o documentos a los que se hace referencia o que estan
vinculados a este manual. El usuario asume todo el riesgo en cuanto a los
resultados y el rendimiento obtenidos de la utilizacién de la informacién.

ZKTeco no sera responsable en ningln caso ante el usuario ni ante terceros de
ningun dafo incidental, consecuente, indirecto, especial o ejemplar,
incluyendo, sin limitacién, la pérdida de negocio, la pérdida de beneficios, la
interrupcién de negocio, la pérdida de informacién comercial o cualquier
pérdida pecuniaria, que surja de, en conexion con, o en relacion con el uso de
la informacién contenida en o referenciada por este manual, incluso si ZKTeco
ha sido advertido de la posibilidad de tales dafos.

Este manual y la informacién que contiene pueden incluir imprecisiones
técnicas o de otro tipo, o errores tipograficos. ZKTeco modifica
periddicamente la informacion aqui contenida, que se incorporara en nuevas
adiciones/enmiendas al manual. ZKTeco se reserva el derecho de anadir,
eliminar, enmendar o modificar la informacién contenida en el manual de vez
en cuando en forma de circulares, cartas, notas, etc. para un mejor
funcionamiento y seguridad de la maquina/unidad/equipo. Dichas adiciones o
modificaciones estdn destinadas a mejorar el funcionamiento de Ila

maquina/unidad/equipo y no dardn derecho a reclamar ninguna
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dafos y perjuicios bajo ninguna circunstancia.

ZKTeco no sera en ningun caso responsable (i) en caso de mal funcionamiento
de la maquina/unidad/equipo debido a cualquier incumplimiento de las
instrucciones contenidas en este manual (ii) en caso de funcionamiento de la
maquina/unidad/equipo mas alla de los limites de tarifa (iii) en caso de
funcionamiento de la maquina y equipo en condiciones diferentes a las
prescritas en el manual.

El producto se actualizard periddicamente sin previo aviso. Los
procedimientos de funcionamiento mas recientes y los documentos
pertinentes estan disponibles en http://www.zkteco.com.

Si tiene algun problema relacionado con el producto, pdngase en contacto con
nosotros.

Parque Industrial ZKTeco, n° 32, Industrial

Road, Tangxia Town, Dongguan, China.

+86 769 - 82109991

+86 755 - 89602394
Para consultas relacionadas con la empresa, escribanos a:
sales@zkteco.com. Para saber mas sobre nuestras sucursales en todo

el mundo, visite www.zkteco.com.
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ZKTeco es uno de los mayores fabricantes del mundo de lectores RFID y
biométricos (de huellas dactilares, faciales y de venas dactilares). Su oferta de
productos incluye lectores y paneles de control de acceso, cdmaras de
reconocimiento facial de corto y largo alcance, controladores de acceso a
ascensores y pisos, torniquetes, controladores de puertas con reconocimiento
de matriculas (LPR) y productos de consumo, como cerraduras de puertas con
lector facial y de huellas dactilares que funcionan con pilas. Nuestras
soluciones de seguridad son multilinglies y estan localizadas en mas de 18
idiomas diferentes. En las modernas instalaciones de fabricacién de ZKTeco,
de 700.000 pies cuadrados y con certificacion 1SO9001, controlamos la
fabricacion, el disefio de productos, el montaje de componentes y la logistica
y el envio, todo bajo un mismo techo.

Los fundadores de ZKTeco se han empefiado en la investigacion y el
desarrollo independientes de procedimientos de verificaciéon biométrica y en
la produccién del SDK de verificacion biométrica, que inicialmente se aplicé
ampliamente en los campos de la seguridad de PC y la autenticacion de
identidad. Con la mejora continua del desarrollo y la abundancia de
aplicaciones en el mercado, el equipo ha construido gradualmente un
ecosistema de autenticacién de identidad y un ecosistema de seguridad
inteligente, que se basan en técnicas de verificacion biométrica. Con afos de
experiencia en la industrializaciéon de verificaciones biométricas, ZKTeco se
establecié oficialmente en 2007 y ahora es una de las empresas lideres
mundiales en la industria de la verificacidon biométrica, propietaria de varias
patentes y seleccionada como Empresa Nacional de Alta Tecnologia durante 6
afos consecutivos. Sus productos estan protegidos por derechos de
propiedad intelectual.

Este manual presenta el funcionamiento del MA300.

Paginaé Derechos de autor©2022 ZKTECO CO., LTD. Todos los
derechos reservados



MA300 Manual del
Todas las figuras mostradas son sélo ilustrativas. Las figuras de e$t8?Hfanual

pueden no coincidir exactamente con los productos reales.
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Este documento incluye convenciones de notacidn como consejos, avisos
importantes y precauciones. Las notaciones contenidas en este manual

@Jyen:
:indica informacion importante, incluidas precauciones, que debe leerse

atentamente para lograr el rendimiento éptimo del equipo.

L .
'\ indica el mensaje de voz generado por el aparato. En caso de
discrepancia entre las indicaciones de voz de este documento y las generadas

por los productos reales, prevaleceran estas ultimas.
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Instrucciones de uso

Antes de entrar en las caracteristicas y funciones del dispositivo, se
recomienda familiarizarse con los siguientes fundamentos.
Dedo Posicionamiento

Dedos recomendados: Dedos indice, corazén o anular; Evite utilizar el pulgar
o el menique en el lector de huellas dactilares porque son dificiles de
presionar con precision.

n n r

Demasi Demasiado cerca del
ado borde
bajo
Vertical
- —

Nota: Utilice el método correcto al presionar los dedos sobre el lector de
huellas dactilares para el registro y la identificacion. Nuestra empresa no
asumira ninguna responsabilidad por los problemas de reconocimiento que
puedan derivarse de un uso incorrecto del producto. Nos reservamos el

derecho de interpretacion y modificacion final en relacién con este punto.
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|.2 Instrucciones para pasar la tarjeta

Integrado con un moédulo lector de tarjetas RF sin contacto, este dispositivo
admite tarjetas de identificacién y tarjetas IC / HID (opcionales). Al ofrecer
multiples modos de verificacidon, como la verificaciéon de huellas dactilares y la
verificacion de tarjetas RF, este dispositivo puede adaptarse a diversas
necesidades de los usuarios.

Pase la tarjeta por la zona del sensor siguiendo las instrucciones de voz y
retirela cuando el dispositivo la haya detectado. Para ver la zona de
deslizamiento, consulte 2.2 Aspecto del producto.

Proteja el dispositivo de la exposicion directa a la luz solar o a un haz de luz
intenso, ya que éste afecta en gran medida a la recogida de huellas dactilares
y provoca fallos en la verificacién de las mismas.

Para obtener los mejores resultados, el aparato debe utilizarse a temperaturas
comprendidas entre 0 °C y 50 °C. Se recomienda utilizar una sombrilla e
instalaciones de disipacién del calor si el dispositivo va a estar expuesto al aire
libre durante un periodo prolongado, ya que las temperaturas
extremadamente altas o bajas ralentizaran el rendimiento del dispositivo y
daran lugar a una elevada tasa de falsos rechazos (FRR) y de falsa aceptacion
(FAR).

Al instalar el dispositivo de control de acceso, conecte el cable de
alimentacién después de conectar los demds cables. Si el dispositivo no
funciona correctamente, asegurese de desconectar la alimentacién eléctrica
antes de realizar la inspeccidon necesaria. Tenga en cuenta que cualquier
trabajo en linea viva puede causar danos en el dispositivo y el dafio del
dispositivo derivado del trabajo en linea viva estd fuera del alcance de nuestra
garantia normal.

Para cuestiones no contempladas en este documento, consulte los materiales
relacionados, como la Guia de instalaciéon y el Manual del usuario de
ZKBioAccess.
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Introduccion del dispositivo de control de acceso

2.1 Resumen de las funciones del dispositivo

Nuestro producto puede utilizarse con una cerradura electrénica o un
controlador de acceso como dispositivo combinado de huella dactilar y
control de acceso. Este dispositivo permite el uso de tarjetas de gestion y tiene
operaciones faciles y flexibles. Puede utilizar una tarjeta de gestién para
realizar tareas como el registro fuera de linea, el registro de usuarios y la
administracion de discos U. Sin necesidad de una pantalla, las indicaciones de
voz le guiardn a través de todas las operaciones. Este dispositivo viene sin
teclado. Admite varios modos de comunicacion. El U-disk ofrece operaciones
sencillas y cémodas. El disefio impermeable del dispositivo y su carcasa
metalica le permiten resistir un fuerte impacto sin sufrir dafos.

Con un disefio compacto y sencillo, este dispositivo permite a los usuarios
conectar varios dispositivos a través de un PC y realizar una supervision en
tiempo real.

Door sensor —.'] -
Link -—, Alarm

Access control
switch

-
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2.2 Producto Aspecto

Vista frontal:

® |ndicador LED

® Zonade

deslizamiento

Sensor de huellas dactilares

Indicador LED: El indicador LED se utiliza para mostrar los resultados de
la operacion del dispositivo y los estados excepcionales que se definen
de la siguiente manera:
Reglas comunes: Si una operacioén tiene éxito, el indicador verde se
enciende fijo durante un segundo; en caso contrario, el indicador rojo

se enciende fijo durante un segundo.

Estado de inscripcion: El LED verde parpadea tres veces cada tres

segundos.
Borrado de un solo usuario: El LED rojo parpadea tres veces cada

tres segundos.
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Area de barrido: Se refiere al area del recuadro rojo con lineas
discontinuas, como se muestra en la figura anterior.

Sensor de huellas dactilares: Se utiliza para recoger y cotejar huellas
dactilares y eliminar usuarios.

Vista inferior:

'[;;rl? -II—'JJ—- Interfaz USB

I ik T , ey
IE== -—L?—' Boton de reinicio
|

|| ® Altavoz

3 )

Interfaz USB: Se utiliza para conectar con un disco U.

Boton de reinicio: Sirve para reiniciar el dispositivo.

Altavoz: Se utiliza para reproducir el sonido BEEP y las indicaciones de
voz. Si un usuario supera la verificacion, el altavoz emite un pitido y dice
"Gracias". Si el usuario no supera la verificacion por huella dactilar, el
altavoz emite un pitido e indica "Inténtelo de nuevo". Si el usuario no
supera la verificacion por tarjeta, el altavoz emite dos pitidos.
Indicaciones por defecto durante el funcionamiento: Pitido + avisos de

VOZ.
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Vista trasera:

®crminal de cableado

—tte®uptor de manipulacién

Terminal de cableado: Se conecta con las cerraduras, la fuente de
alimentacion y un PC a través de cables (para la conexion detallada,
consulte la Guia de Instalacién).

Interruptor de manipulacién: Se utiliza para generar una alarma de
manipulacién. Para mas detalles, véase 3.4 Interruptor de manipulacion.

Estado de verificacion: Si se ha inscrito o se ha inscrito correctamente en una
tarjeta de gestion, o si se agota el tiempo de espera de alguna operacién, el
dispositivo entra en el estado de verificaciéon una vez que se enciende.

Todos los usuarios pueden verificar su identificacion y desbloquearse en el
estado de verificacidn (el administrador con una tarjeta de gestion sélo puede
desbloquearse utilizando sus huellas dactilares previamente registradas); el
administrador puede realizar operaciones como el registro/eliminaciéon de

usuarios y la gestion de discos U.

Nota: Una tarjeta de gestién soélo funciona en el MA300.
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2.3 Gestion Tarjeta

Los usuarios del dispositivo se clasifican en administradores y usuarios
normales. Administrador: Un administrador puede realizar todas las
operaciones, incluido el registro o la eliminacion de usuarios (eliminacién de
todos los demds usuarios excepto él) y la gestion del disco U. Los privilegios

del administrador del dispositivo se implementan a través de la tarjeta de
gestion.

Usuarios normales: Los usuarios ordinarios sélo pueden verificar su identidad y
desbloquear.

Una tarjeta de gestiébn es una tarjeta especialmente asignada a un
superadministrador. Cada dispositivo debe registrar una tarjeta de
administracion. Si no hay ninguna tarjeta de gestién registrada, no podra
realizar ninguna operacién y el sistema generard un mensaje de voz "@: Por

favor, registre la tarjeta de gestién”.

(@A Puedes implementar diferentes funciones pasando una tarjeta de

gestion por diferentes veces seguidas:

No hay ningun disco U conectado:

Al pasar la tarjeta de gestion una vez, puede pasar al estado de
inscripcién de usuario Unico.

Deslizando la tarjeta de administracién cinco veces seguidas, puede
entrar en el estado de borrado de usuario Unico.

El disco U esta conectado:

Deslizando una vez la tarjeta de gestion, se puede pasar al estado de
gestion del disco U.

Pulsaciones consecutivas: Por barridos consecutivos se entiende que el

intervalo entre dos barridos seguidos es inferior a 5 segundos.
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La tarjeta de gestion puede borrarse mediante software. Para mas detalles, consulte

el

Manual del usuario de ZKBioAccess.
Las huellas dactilares del usuario portador de una tarjeta de gestién sélo
pueden registrarse mediante software. Para mas detalles, véase 5.3 5.3.

(C& Consejo: Los usuarios portadores de tarjetas de gestion s6lo pueden

verificar su identidad y desbloquear utilizando sus huellas dactilares
previamente inscritas.

2.4 Operacion Tiempo de espera

El tiempo de espera por defecto es de 30 segundos. Si no se realiza ninguna
operacion al registrar una tarjeta de administrador o borrar/registrar un
usuario, el sistema le preguntard una vez cada 10 segundos y volverd al estado
de verificacién después de tres preguntas. El mensaje de voz es "Tiempo de
espera de la operacion agotado. El sistema vuelve al estado de verificacion”.
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Dispositivo Operaciones

Gestion Tarjeta

Inscribase en Gestion Card

Para inscribirse en una tarjeta de gestion, proceda del siguiente modo:

El dispositivo detecta automaticamente si existe una tarjeta de

gestion.

Si el dispositivo no detecta la presencia de una tarjeta de gestion, entra
en el estado de registro de tarjeta de gestion. A continuacion,

continue con el paso 3; de lo contrario, vaya al paso 5.

Después de que el sistema genere el mensaje de voz "&:: Por favor,

registre la tarjeta de gestiéon", puede pasar la tarjeta por la zona del
sensor.

(®§ Consejo: El dispositivo siempre estara en el estado de inscripcion de

tarjeta de gestidn hasta que su tarjeta se haya registrado
correctamente.

Si el registro se realiza correctamente, el sistema genera el mensaje de
voz " @ : El registro se ha realizado correctamente. El sistema vuelve

al estado de verificacion".

Tras volver al estado de verificacion, el sistema genera la peticion de

voz "@: Verificar usuarios. Pulse con el dedo o marque su tarjeta".
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A continuacion se muestra el diagrama de flujo de inscripcion de la tarjeta de

gestion:

Q- Verificar usuarios. Por favor,

pulse el dedo o perforar su
jeta

System power-on

@ Por

favor,
registre el

tarjeta de
gestion

Verification state

@Q:: El registro se ha realizado
Enroll a correctamente. El sistema

management car vuelve a la pantalla
estado de verificacion.

A
Return to the
verification state

Inscribir usuario ordinario

Cada vez que se entra en el estado de inscripcién, sélo se puede inscribir a un
usuario. Al registrar un nuevo usuario, el sistema le asigna automaticamente
un identificador de inactividad minimo. Cada usuario puede registrar 10
huellas dactilares y una tarjeta como méaximo.

Para inscribir a un usuario, proceda del siguiente modo:

En el estado de verificacion, el sistema pasa al estado de inscripcion de
usuario ordinario después de que pase una tarjeta de administraciéon una
vez (En el estado de inscripcion, al pasar una tarjeta de administraciéon una

vez volvera al estado de verificacion).

Después de que el sistema genere el aviso de voz " @ : Registrar usuarios.
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Por favor, pulse con el dedo o marque su tarjeta", puede iniciar el registro

de usuarios. Existen los dos casos siguientes:
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YT

"Registrar usuarios. Por favor
presione su dedo o

marque su tarjeta".

ST

Pase la tarjeta primero
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Cuando pases la nueva tarjeta y consigas registrar a un usuario, el
dispositivo generara un aviso de voz " @ : Nimero de usuario **.
El registro se ha realizado correctamente". (** se refiere al
identificador asignado automaticamente al usuario por el

sistema; lo mismo mas abajo) y podra continuar con el paso b.

Después de que el dispositivo genere el mensaje de voz "@::
Registro. Por favor, pulse con el dedo", el sistema entra en el
estado de registro de huella dactilar especificado. Presione el
mismo dedo sobre el sensor tres veces siguiendo las indicaciones

de voz.

Si el registro de la huella dactilar se realiza correctamente, el
sistema genera el mensaje de voz " @ : El registro se ha realizado
correctamente. Registrese. Pulse el dedo" y pasa directamente al
siguiente estado de registro de huella dactilar; si el registro de

huella dactilar falla, el sistema genera el mensaje de voz "@::

Derechos de autor©2022 ZKTECO CO., LTD. Todos los
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Vuelva a pulsar el dedo" y repite el paso b.
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El sistema vuelve automaticamente al estado de verificacion

cuando se registran los 10 dedos y la tarjeta, se pasa una vez la

tarjeta de gestidn o se agota el tiempo de espera de la operacion.

Presione el dedo(s) primero
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Presione el mismo dedo sobre el sensor tres veces siguiendo las
indicaciones de voz adoptando la colocaciéon adecuada de la
huella dactilar. Si el registro de la huella dactilar se realiza
correctamente, el sistema genera la indicaciéon de voz " @:
Numero de usuario **. El registro se ha realizado correctamente”
y puede continuar con el paso b; si el registro de la huella dactilar
falla, el sistema genera la indicacién de voz " @: Vuelva a pulsar
el dedo" y vuelve al estado de registro, a la espera de que pulse el

dedo o pase la tarjeta.

Después de generar el mensaje de voz " @ : Registro. Pulse con
el dedo o marque su tarjeta”, el sistema entra en el estado de
registro de informacién de usuario especificado, esperando a que

pase su nueva tarjeta o pulse con el dedo.

Si el registro de la tarjeta se realiza correctamente, el sistema
genera el mensaje de voz "@: El registro se ha realizado
correctamente. Registrese. Please press your finger" y entra
directamente en el estado de registro de la huella dactilar; si
pulsa un dedo que no estd registrado anteriormente y tiene éxito
en el registro de este dedo, el sistema genera el aviso de voz "@::
El registro se ha realizado correctamente. Pulse el dedo o la
tarjeta" y podrd seguir registrando nuevas huellas dactilares y
tarjetas. Después de registrar 10 huellas dactilares, el sistema

Derechos de autor©2022 ZKTECO CO., LTD. Todos los
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generard el mensaje de voz "®: Registrese. Por favor, marque

su tarjeta" para registrar su tarjeta si no esta registrada.
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El sistema vuelve automaticamente al estado de verificacion

cuando se registran los 10 dedos y la tarjeta, se pasa una vez la

tarjeta de gestidn o se agota el tiempo de espera de la operacion.

Si ya tiene asignado un documento de identidad, puede inscribir sus

huellas dactilares o su tarjeta en los dos casos siguientes:

Inscribir la(s) huella(s) dactilar(es) si ya ha inscrito la tarjeta

Después de pasar la tarjeta registrada, el sistema generara el
mensaje de voz "@: La tarjeta ha sido registrada. Nimero de
usuario **. Registrese. Pulse con el dedo" (** se refiere al
identificador que se le ha asignado; lo mismo ocurre a
continuaciéon) y entre en el estado de registro de huellas
dactilares. Sus huellas dactilares registradas sobrescribiran todas

las huellas dactilares anteriores.

Presione el mismo dedo sobre el sensor tres veces siguiendo las
indicaciones de voz adoptando la colocaciéon adecuada de la
huella dactilar. Si el registro de la huella dactilar se realiza
correctamente, el sistema genera el mensaje de voz " @ : El
registro se ha realizado correctamente. Por favor, presione su

dedo"y se prepara para el registro de la siguiente huella dactilar.

El sistema vuelve automaticamente al estado de verificacion
cuando se registran 10 dedos, se pasa una vez la tarjeta de

gestidn o se agota el tiempo de espera de la operacién.

(® Consejos:

Las huellas dactilares registradas en este paso no sobrescribiran todas

las
Pagina27

huellas dactilares registradas anteriormente.
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En este modo, no se puede registrar la huella dactilar del usuafig 2"
portador de la tarjeta de gestion, ya que al pasar la tarjeta de gestion se
devolvera

el sistema al estado de verificacién automaticamente.

Pagina28 Derechos de autor©2022 ZKTECO CO., LTD. Todos los
derechos reservados



MA300

Manual del

usuario

Inscribir tarjeta y huella(s) dactilar(es) cuando ya ha(n) inscrito

huella(s) dactilar(es)
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Pulse tres veces el dedo con la huella dactilar ya registrada
siguiendo las indicaciones de voz. Si se le identifica como la
misma persona en cada intento de verificacién, el sistema entra

en el estado de registro de huella dactilar.

Después de generar el mensaje de voz "@: Numero de usuario
** Registrar. Por favor, presione su dedo o marque su tarjeta", el
sistema comenzara a registrar su huella dactilar o tarjeta. Las
huellas dactilares registradas en este paso sobrescribiran todas

las huellas dactilares anteriores.

Si el registro de la tarjeta se realiza correctamente, el sistema
genera el mensaje de voz "@: El registro se ha realizado
correctamente. Registrese. Please press your finger" y entra
directamente en el estado de registro de la huella dactilar; si
pulsa un dedo que no estd registrado anteriormente y tiene éxito
en el registro de este dedo, el sistema genera el aviso de voz "@::
El registro se ha realizado correctamente. Pulse el dedo o la
tarjeta" y podra seqguir registrando nuevas huellas dactilares y
tarjetas. Después de registrar 10 huellas dactilares, el sistema
generara el mensaje de voz "®: Registrese. Por favor, marque

su tarjeta” para registrar su tarjeta si ésta no esta registrada.

El sistema vuelve automaticamente al estado de verificacion
cuando se registran los 10 dedos vy la tarjeta, se pasa una vez la

tarjeta de gestién o se agota el tiempo de espera de la operacion.
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A continuacion se muestra el
diagrama de flujo:

@ El nimero de usuarios

esta completo. El sistema
vuelve a

ode

Enrollment state

@:: Registrar usuarios. i
_~The number~_  Yes Return to the
Por favor, pulse el dedo of users is full-~ verification state
- 4N0
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usuario *x, No " press fingeror N
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Borrar un usuario de
Los pasos de la operacion para el borrado simple de un solo usuario:
En el estado de verificacién, pase su tarjeta de gestién cinco veces

consecutivas para entrar en el estado de borrado simple de usuario Unico

(pase su tarjeta una vez mas para volver al estado de verificacion).

Pase su tarjeta de gestién cinco

"Eliminar usuarios. Por
favor, presione su dedo o
marque su tarjeta".

N

Presione con el dedo sobre el sensor de huellas dactilares o pase la tarjeta

por el lector de tarjetas.
Presione con el dedo sobre el sensor para eliminar un usuario.

Presione correctamente uno de los dedos introducidos en el sensor. Si
la verificacion se realiza correctamente, el sistema generard el
mensaje de voz "@: Numero de usuario **. La eliminacién se ha
realizado correctamente. Eliminar usuarios. Por favor, pulse con el
dedo o marque su tarjeta". (** indica el nimero de identificacion del

usuario) y volvera automaticamente al estado de borrado. Si la
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verificacion falla, el sistema generara el mensaje de voz "®:: Por favor,

inténtelo de nuevo".
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Pase su tarjeta por el lector para eliminar un usuario.

Pase una tarjeta registrada por el lector. Si la verificacién tiene éxito, el
sistema generara el mensaje de voz " @ : Nimero de usuario **. La
eliminacién se ha realizado correctamente. Borrar usuarios. Pulse con
el dedo o marque la tarjeta" y volverd automaticamente al estado de
borrado. Si la verificacion falla, el sistema generara el mensaje de voz

"@:: Por favor, vuelva a marcar su tarjeta".

Si pasa la tarjeta de gestion una vez mas o se agota el tiempo de espera

de la operacion, el sistema volvera al estado de verificacion.

(® Consejo: En el modo de eliminacidn simple de un solo usuario, el

usuario de la tarjeta de gestion no se puede eliminar porque al pasar la
tarjeta de gestiodn volvera

el sistema al estado de verificacion.
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Procedimiento sencillo de borrado por un unico usuario:
Verification state
Enter the deletion state
@ Elimi . after swiping the
<: Eliminar usuarios. Pulse management card 5
su ) times in a row
~
A £ A
Q- Por favor Fi i
Card verification mgerpr_mt
ponche verification
. <: Por favor,
nuevo. tal
. ) fi 1
s card verification s fingerprint
verification
successful?
successful?
@:: Nimero de
. Delete user
usuario
**.- L? » Return to the verification
. \ | state after the management
- con éxito. "| cardis swiped once or
operation times out
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1.2 Usuario Verificacion
Pasos de la operacion:

Cuando el dispositivo esta en estado de verificacidn, el sistema genera el

mensaje de voz "@: Verificar usuarios. Por favor, pulse con el dedo o

marque su tarjeta".
Iniciar la verificacion del usuario. El dispositivo admite dos modos de

verificacion: verificacién por huella dactilar y verificacién por tarjeta.
Verificacion de huellas dactilares

Presiona el dedo sobre el sensor de huellas dactilares de forma correcta.
Si la verificacién se realiza correctamente, el sistema genera el mensaje
de voz "®& [ Gracias" y, al mismo tiempo, emite una sefal de
desbloqueo. Si la verificacion falla, el sistema genera el mensaje de voz

"@:: Por favor, inténtelo de nuevo".
Verificacion de tarjetas

Pase su tarjeta por el lector de tarjetas. Si la verificacion se realiza
correctamente, el sistema genera el mensaje de voz " @ : Gracias" y, al
mismo tiempo, activa una sefal de desbloqueo. Si la verificacion falla, el

sistema emite dos pitidos.
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A continuacion se muestra el diagrama de flujo de verificacion del usuario:

T

Q:: Verificar usuarios.
Por favor, pulse el

dedo o

[Pitar dos

veces
N

'y

Card verification

~ sensor or tamper

“_gxceptional? "

X

©__—Card verification™._
" successful? 7

Yesﬁu.r
v

Verification
state

_~Ts the dm;f\'\--\

switch

;

Unlock and
delay

3

Lock

y

Door status
detection

Return to
verification state

I

~ Fingerprint
verification successful?-

T

. Yes
- S— % Alarm

v

Fingerprint
verification

ode

Y

\

Q:: Gracias.

(® Consejo: El administrador puede desbloquear utilizando sus huellas

dactilares registradas en lugar de una tarjeta de administracion.
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U- disco

El usuario puede realizar descargas de registros, descargas de usuarios, cargas
de usuarios y

actualizacion del firmware a través de un disco U.

Descargar Registros: Descarga los registros de acceso de todos los

usuarios desde el dispositivo a un disco U.

Descargar usuarios: Descarga toda la informacién de los usuarios,
como huellas dactilares y numeros de tarjeta, del dispositivo a un

disco U.

Cargar usuarios: Carga la informacion de los usuarios desde un disco

U al dispositivo.

Actualizar Firmware: Actualiza el firmware del dispositivo a través de un
disco U.

Operaciones de U-disk:

Si conecta un disco U al dispositivo, el sistema | e indicard automaticamente

las operaciones en secuencia.

Después de conectar un disco U al dispositivo, puedes deslizar la
tarjeta de gestién una vez para entrar en el estado de gestién del

disco U.

El sistema genera el mensaje de voz "@:: **** Por favor, marque su
tarjeta de gestion para confirmar". (**** indica los cuatro puntos de

operacién de los pasos a a d en secuencia; igual abajo)

Si desea realizar la operacion, pase su tarjeta de gestién para
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confirmar. Si la operacion se realiza correctamente, el sistema

generard el mensaje de voz "@: La operacién se ha realizado
correctamente” y le indicara que continue con el siguiente paso. Una

vez finalizados los cuatro puntos, el sistema
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genera el aviso de voz " @ O OO0 0000000 vuelve al estado de

verificacion”. Si su operaciodn falla, el sistema generard el aviso de voz "

@: 0 La operacion falla. El sistema vuelve al estado de verificacion".

Si no pasa su tarjeta de gestion, el sistema saltard automaticamente
este paso en 5 segundos y le indicara que pase al siguiente. Una vez
completados los cuatro pasos, el sistema vuelve automaticamente al

estado de verificacién.

Por favor, no actualice el firmware a su discrecién porque puede traer problemas y

afectar al uso normal del dispositivo. Pongase en contacto con nuestros
distribuidores para obtener asistencia técnica o notificacién de actualizacion.

1.4 Tamper Interruptor

El interruptor antisabotaje se presiona y se mantiene presionado con una tapa
trasera. Cuando se desmonta el dispositivo, el interruptor antisabotaje se

levanta y, a continuacion, envia una sefal de alarma para activar una alarma.

Borrar alarma: El usuario puede borrar la alarma volviendo a colocar el iman

en el interruptor antisabotaje.

Restaurar valores de fabrica: Los valores predeterminados de fabrica se

pueden restaurar a través del interruptor de manipulacién.

Encienda el dispositivo, coloque el iman en el interruptor de manipulacion seis
veces después de que indique "Verificar usuarios. Presione con el dedo o

marque su tarjeta" y, a continuacion, pulse
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el dedo o perforar la tarjeta durante 30 segundos pero no mas de 60

segundos. Una vez restaurado correctamente, el dispositivo se reiniciara

automaticamente.

(® Consejos:

Se borraran los datos de los usuarios, incluidos los de administrador y
usuarios normales.
La direccion IP del dispositivo no se restablecera.
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Servidor web

El usuario puede abrir la aplicacion web para configurar los parametros
pertinentes del dispositivo.

4.7 Inicio de sesion

En primer lugar, conecte el dispositivo a Internet. Abra un navegador e
introduzca el enlace: https: //direccion IP (del dispositivo) para acceder a la
interfaz de inicio de sesion. (Por ejemplo, la direccién IP por defecto del
dispositivo es 192.168.1.201, y el enlace del servidorwebesh ttp s :
//192.168.1.201.)

Nota: La direccion IP de su PC y del dispositivo deben estar en el mismo
segmento de red, de lo contrario no podra abrir el enlace. Si modifica la
direccion IP  del dispositivo en Configuracién-Configuracion de
comunicaciones, el enlace del servidor web se modificara en consecuencia.

€ > C A Notsecurd | 192.168.1.201/login.htmi s e 1
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Introduzca el nombre de usuario y la

contrasefa. Nombre de usuario:

admin (por defecto) Contrasefa:

admin@123 (por defecto)

Después de iniciar sesidn con éxito, saltarad a la pagina Cambiar contrasefa.
Introduzca su Contrasefa anterior, Nueva contraseila y Confirme su
contrasefa. A continuacion, haga clic en Aceptar, como se muestra a
continuacion:

Please change the password first; otherwise, you cannot use the web server functions.

Previous PWO

MNew PWD

Confirm PWD

>0000.

La contrasena debe cambiarse al conectarse por primera vez.
La nueva contrasefia debe tener 8 digitos y estar compuesta por
simbolos y dos caracteres cualesquiera de los tres siguientes: nimeros y
letras mayusculas o minusculas.
Si olvida la contrasefa del servidor web, péngase en contacto con
nuestro personal de postventa.

Una vez realizada la modificacién, volverd a la interfaz de inicio de sesion.
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4.2 Dispositivo

Dispositivo Estado

Haga clic en Estado del dispositivo para ver el nombre del dispositivo, el
numero de serie, la direccion MAC, etc. del dispositivo actual.

Device Status

Cambie la contrasena de

Haga clic en Cambiar contraseiia para modificar la contrasefia de usuario.
Introduzca su Contrasefia anterior, Nueva contrasefa y Confirmar la
contrasena, a continuacion, haga clic en Aceptar.

Change pasaword

Prsuious WD

New PWD

Confiom T
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4.2 Ajustes

Comm Ajustes

Cuando el dispositivo necesita comunicarse con la red, es necesario configurar
los ajustes IP.

-----

La descripcion de los campos es la siguiente:

DHCP: DHCP (Dynamic Host Configuration Protocol) asigna dindmicamente
las direcciones IP a los clientes a través del servidor. Si DHCP esta activado, las
direcciones IP no se pueden configurar manualmente.

Direccion IP: El valor por defecto es192.168.1.201, puede modificarse en
funcion de los parametros de red disponibles.

Mascara de subred: El valor por defecto es 255.255.255.0, puede modificarse
enfuncidn de lospardametrosde red disponibles.

Puerta de enlace: El valor por defecto es 192.168.1.1, puede modificarse en
funcion de los parametros de red disponibles.

DNS: La direccion DNS por defecto es 0.0.0.0. Puede modificarse en funcién de
la disponibilidad de la red.
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Nube Configuracién

Podemos conectarnos al servidor Cloud configurando los Ajustes del Servidor
Cloud.

Cloud Settings

La descripcion de los campos es la siguiente:

Habilitar URL: Cuando esta funcién estd activada, se utiliza el modo de
nombre de dominio "http://..", como http://www.XYZ.com (XYZ indica el
nombre de dominio). Cuando este modo esta desactivado, es necesario
introducir la direccion IP y el puerto para conectarse al servidor web.

Servidor en nube: La direccién IP del servidor.

Cloud Server Port: El puerto del servidor.

HTTPS: Habilite el modo HTTPS haciendo clic en la casilla de verificacion.
Ayuda a conectarse al software ZKBioAccess (que es la version https).
Configuracion del proxy: La direccion IP y el nimero de puerto del servidor
proxy se configuran manualmente cuando el proxy estd activado.
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Sistema Configuracion

Haga clic en Configuracion del sistema para
establecer el volumen del dispositivo. Introduce el
valor del volumen y haz clic en Aceptar.

La descripcion de los campos es la siguiente:
Volumen: Ajusta el volumen del dispositivo, que puede oscilar entre 0y 100.

Fechay hora

Haga clic en Fecha y hora para ajustar la fecha y hora del dispositivo.

Date and Time

La descripcion de los campos es la siguiente:
Auto: Sincroniza automaticamente la hora del PC.

Manual: Necesidad de introducir manualmente la fecha y la hora.
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Nota: El formato de la fecha debe ser AAAA-MM-DD-HH: MM: SS.

Operacion Registros
Haga clic en Registro de operaciones para ver todos los registros de operaciones
del dispositivo.
Descargar: Seleccione la hora de inicio y finalizacién y, a continuacién, haga
clic en descargar, el registro de operaciones de la hora seleccionada se
descargara automaticamente.

4.4 Gestion de dispositivos

Actualizacion y reinicio de

Haga clic en Actualizar y Restablecer para configurar los ajustes de
actualizacion, restablecimiento de fébrica y reinicio del dispositivo.

Device Management

P =R
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La descripcion de los campos es la siguiente:

Actualizacion: Haga clic en Por favor, seleccione un archivo, el formato del
archivo debe ser emfw. cfg, y el tamafo debe ser inferior a 200 MB.

Pulse OK para completar la operacion de actualizacion del firmware.
Restablecer valores de fabrica: La funciéon Restablecimiento de fabrica
restaura los ajustes del dispositivo, como los ajustes de comunicacién y los
ajustes del sistema, a los valores predeterminados de fabrica.

A[O00.

La contrasefa del servidor web y la direccién IP del dispositivo seran
restaurado a los valores predeterminados.
Los datos del usuario no se borraran.

Reiniciar: Reinicia el dispositivo.

Cargar Certificados

Haga clic en Cargar certificado para cargar el archivo de certificado del
dispositivo y el archivo de clave privada. Haga clic en Por favor, seleccione
un archivo, cargue el archivo de certificado y el archivo de clave privada y
haga clic en Aceptar para completar la operacién de carga de archivos.

,@) |:| |:| |:| |:| : Cargue primero el archivo del certificado y, a continuacion,

el archivo de la clave privada.
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Conexion al software ZKBioAccess

5.7 Establezca la direccion de comunicacion

Inicie sesion en el servidor web. Haga clic en Comm Settings para
configurar la direccién IP y la puerta de enlace del dispositivo. (Nota:
la direccion IP debe poder comunicarse con el servidor ZKBioAccess,
preferiblemente en el mismo segmento de red que la direccién del
servidor).

TP Settings

Haga clic en Configuracion de la nube para establecer la direccién del
servidor y el puerto del servidor.

Servidor en la nube: Establecer como la direccion IP del servidor
ZKBioAccess.

Cloud Server Port (Puerto del servidor en nube): se establece como
puerto de servicio de ZKBioAccess (el valor predeterminado es 8088).

Cloud Scttings

oS
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5.2 Anadir dispositivo al software

Puede anadir un dispositivo mediante una busqueda. El proceso es el siguiente:
Haga clic en Control de acceso > Dispositivo > Buscar dispositivo,
para abrir la interfaz de busqueda.

Haga clic en Buscar y aparecera Searching.......
Tras la busqueda, se mostrara la lista y el nUmero total de controladores

de acceso.

Search
Search No device found? Download Search Tools to Local Disk
Searched devices count:3
ToalProaress OO | i o Goiss aded 2

IP Address Device Type Serial Number

P Address MAC Address Subnet Mask Gateway Address Serial Number Device Type Set Server Operations
192 168.163.177 2652552560 192.168.163.1 7637220500017  KF1100 This device has been added
192 168.163.178 2552552550 1921681631 5816211300005 SpeedFace-V! This device has been added
192 168.163.188 2652552560 192.168.163.1 7042211600008 MA300 Add

AT e e de

Close

Haga clic en Ahadir para ahadir el dispositivo.
Cuando la adicidn se haya realizado correctamente, el dispositivo

aparecera en la lista de dispositivos.
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Anadir personas al programa
Haga clic en Personal > Persona > Nuevo.
New
Personnel ID” l:l Department” Ban Giam B¢
First Name Last Name
Gender — NMobile Phone
Certificate Type —— Certificate Number
Birthday Email ]
Device Verification Password Card Number =
Browse Capture
Biometrics Type P |Q |D7
Access Control Time Attendance Perscnnel Detail
Levels Settings Add Superuser No
General Select All
" Device Cperation Role Crdinary User
M Test Unselect All =
Disabled k]
I —
Hofice Setvalid Time )
a
o]

Introduzca los datos necesarios del usuario y haga clic en Aceptar para
guardar el usuario.

Haga clic en Acceso > Dispositivo > Control > Sincronizar todos los
datos con los dispositivos.

para sincronizar todos los datos con el dispositivo.

Nota: Para otras operaciones especificas, consulte el Manual del usuario de
ZKBioAccess.
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La siguiente tabla enumera los pardmetros funcionales basicos del dispositivo.

Anexo

usuario

Lista de parametros

Articulo Nota
Fuente de 12V,3A
alimentacién
Dispositivo de control de acceso, interruptor de estado
Funcién de puerta/alarma/cerradura/control de acceso

Una entrada Wiegand y una salida Wiegand

Cantidad de usuarios

10000 (huella dactilar y tarjeta de identidad)

Capacidad de
registro

100.000 discos

Capacidad de
inscripcion (huella

dactilar/tarjeta)

1500 huellas / 10000 tarjetas

Modo de verificacion

Tarjeta de identificacion (IC / HID), huella dactilar

Comunicaciones

TCP /1P, RS485, U-disk

Altavoz Mensaje de voz
LED Indicacién bicolor (rojo / verde)
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Privacidad Politica

Aviso:

Para ayudarle a utilizar mejor los productos y servicios de ZKTeco y sus
filiales, en lo sucesivo "nosotros", "nuestro" o "nos", el proveedor de
servicios inteligentes, recopilamos sistematicamente su informacion
personal. Puesto que entendemos la importancia de su informacién
personal, tomamos su privacidad sinceramente y hemos formulado esta
politica de privacidad para proteger su informacién personal. Hemos
enumerado las politicas de privacidad a continuacién para entender con
precision las medidas de proteccidon de datos y privacidad relacionadas
con nuestros productos y servicios inteligentes.

Antes de utilizar nuestros productos y servicios, lea atentamente y
comprenda todas las normas y disposiciones de la presente Politica

de Privacidad. Si no esta de acuerdo con el acuerdo correspondiente
o con alguna de sus clausulas, debera dejar de utilizar nuestros
productos y servicios.

Informacién recogida

Para garantizar el funcionamiento normal del producto y contribuir
a la mejora del servicio, recopilaremos la informacién que nos facilite
voluntariamente o que nos autorice durante el registro y el uso o
que se genere como resultado de su uso de los servicios.

Informacion de registro del usuario: En su primer registro, la
plantilla de caracteristicas (plantilla de huella dactilar/plantilla
facial/plantilla de palma) se guardara en el dispositivo segun el
tipo de dispositivo que haya seleccionado para verificar la
similitud Unica entre usted y el ID de usuario que ha registrado.
Opcionalmente puede introducir su Nombre y Cédigo. La
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nuestros productos. Si no facilita dicha
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informacion, no podra utilizar regularmente algunas funciones

del producto.

Informacion sobre el producto: De acuerdo con el
modelo de producto y su permiso concedido cuando instala y
utiliza nuestros servicios, la informacion relacionada del
producto en el que se utilizan nuestros servicios se recopilara
cuando el producto se conecte al software, incluido el modelo de
producto, el nimero de version del firmware, el nUmero de serie
del producto y la informacién de capacidad del producto.
Cuando conecte su producto al software, lea atentamente la
politica de privacidad del software especifico.

Seguridad y gestion de productos

Pdginass

Cuando utilice nuestros productos por primera vez, deberd
establecer el privilegio de administrador antes de realizar
operaciones especificas. De lo contrario, se le recordarad con
frecuencia que debe establecer el privilegio de administrador
cuando acceda a la interfaz del menu principal. Si sigue sin
establecer el privilegio de administrador después de recibir
el aviso del sistema, debe ser consciente del posible riesgo
para la seguridad (por ejemplo, los datos pueden
modificarse manualmente).

Todas las funciones de visualizacion de informacién biométrica
estan desactivadas por defecto en nuestros productos. Puede
elegir Menu > Configuracion del sistema para establecer si
desea mostrar la informacién biométrica. Si habilita estas
funciones, asumimos que es consciente de los riesgos para la
seguridad de la privacidad personal especificados en la politica
de privacidad.

Derechos de autor©2022 ZKTECO CO., LTD. Todos los
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para mostrar otra informacion de verificacion del usuario (como

Nombre, Departamento, Foto, etc) bajo el privilegio de
Administrador. Si decide mostrar dicha informacion,
asumimos que es consciente de los posibles riesgos de
seguridad (por ejemplo, su foto se mostrara en la interfaz
del dispositivo).

La funcién de cdmara esta desactivada por defecto en nuestros
productos. Si desea habilitar esta funcién para tomar fotografias
de usted mismo para el registro de asistencia o tomar
fotografias de extranos para el control de acceso, el producto
habilitard el tono de aviso de la cdmara. Una vez habilitada
esta funcién, asumimos que es consciente de los posibles
riesgos de seguridad.

Todos los datos recopilados por nuestros productos se cifran
mediante el algoritmo AES 25 6. Todos los datos cargados por
el Administrador en nuestros productos se cifran
automaticamente utilizando el algoritmo AES 256 y se
almacenan de forma segura. Si el Administrador descarga datos
de nuestros productos, asumimos que usted necesita procesar
los datos y qu e conoce el riesgo potencial de seguridad. En tal
caso, usted asumird la responsabilidad de almacenar los datos.
Debe saber que algunos datos no pueden descargarse por
motivos de seguridad.

Toda la informacién personal de nuestros productos puede
consultarse, modificarse o borrarse. Si ya no utiliza nuestros
productos, borre sus datos personales.

Como tratamos la informacion personal de los menores
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principalmente para adultos. Sin el consentimiento de los padres o
tutores, los menores no crearan
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su propia cuenta. Si es usted menor de edad, le recomendamos que

pida a sus padres o tutores que lean atentamente esta Politica, y que
s6lo utilice nuestros servicios o la informacion que le proporcionamos
con el consentimiento de sus padres o tutores.

Sélo utilizaremos o divulgaremos la informacién personal de menores
recopilada con el consentimiento de sus padres o tutores si y en la
medida en que dicho uso o divulgacion esté permitido por la ley o
hayamos obtenido el consentimiento explicito de sus padres o tutores,
y dicho uso o divulgacion tenga por objeto proteger a los menores.
Cuando nos demos cuenta de que hemos recopilado informacion
personal de menores sin el consentimiento previo de padres
verificables, eliminaremos dicha informacién lo antes posible.

Otros

Puede visitar
https://www.zkteco.com/cn/index/Index/privacy protection.html

para obtener mas informacién sobre cémo recopilamos, utilizamos y
almacenamos de forma segura su informacidn personal. Para seguir
el ritmo del réapido desarrollo de la tecnologia, el ajuste de las
operaciones comerciales y hacer frente a las necesidades de los
clientes, deliberaremos y optimizaremos constantemente nuestras
medidas y politicas de proteccién de la privacidad. Le invitamos a
visitar nuestro sitio web oficial en cualquier momento para conocer
nuestra politica de privacidad mas reciente.
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Funcionamiento ecoldgico

¢ ﬂ El "periodo de funcionamiento ecoldgico" del producto se refiere al

#°54 tiempo durante el cual este producto no descargara ninguna sustancia

toxica o peligrosa cuando se utilice de acuerdo con los requisitos
previos de este manual.

El periodo de funcionamiento ecoldgico especificado para este
producto no incluye las pilas ni otros componentes que se desgastan
con facilidad y deben sustituirse periédicamente. El periodo de
funcionamiento ecoldgico de la bateria

es de 5 afos.

Sustancias peligrosas o toxicas y sus cantidades

Sustancia/elemento peligroso/téxico
o Eteres
. Bifenilos .
Nombre del Merc | Cadmi | Cromo i difenilico
Plo . polibroma
component urio | um hexavalent s
mo dos (PBB) .
e (Hg) | (Cd) e (Cr6+) polibrom
(Pb)
ados
(PBDE)
Resiste
X O ©] ©] O O
ncia de
chip
Condens
X O @] o (e} (e}
ador de
chip
Inductor de
X @] ©] @] O O
chip
Diodo X o o o o o
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ESD

X o o o o o
componente
Zumbador | x o o o o o
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Adaptador | x o o o o o

Tornillos o o o X o o

o: Indica que la cantidad total de contenido téxico en todos los materiales
homogéneos esta por debajo del limite especificado en SJ / T 11363-
2006.

x: Indica que la cantidad total de contenido téxico en todos los materiales
homogéneos supera el limite especificado en SJ/ T 11363-2006.

Nota: El 80% de los componentes de este producto estan fabricados con
materiales no toxicos y ecolégicos. Los componentes que contienen toxinas o
elementos nocivos se incluyen debido a las limitaciones econémicas o
técnicas actuales que impiden su sustitucion por materiales o elementos no
toxicos.
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